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2. Выполнение закладчиком функцио-
нальных обязанностей. После трудо-
устройства и внесения залоговой суммы на 
указанный рекрутером номер электрон-
ного кошелька закладчику необходимо 
пройти соответствующую обучающую 
программу и анкетирование, а также озна-
комиться с должностной инструкцией. 

3. Меры конспирации. Система мер 
безопасности, которые необходимо соблю-
дать при осуществлении профессиональ-
ных функций, закладчику доводится при 
трудоустройстве. К ним могут относиться: 

а) не одевать броскую и яркую одежду 
и обувь при осуществлении закладок; 

б) при выборе мест для них (закладок) 
проявлять изобретательность, исключая 
однотипное оборудование тайников; 

в) применять такие средства, как Im-
gur, Radikal, Postimg для загрузки, хране-
ния и передачи фотографий мест нахожде-
ния тайников с наркотическими сред-
ствами, покупателям для облегчения их 
поиска; картографического сервиса Google 
Maps для передачи покупателям точных 
координат мест нахождения тайников с 
наркотическими средствами; 

г) использовать приложения для ра-
боты с сетью, интернет-программы, под-
держивающие OTR-шифрование, а также 
имеющие специализированные хранилища 

информации с защитой от несанкциониро-
ванного доступа (сообщения не сохраня-
ются в системной памяти устройств); 

д) в разговорах применять термины, 
дающие возможность двоякого толкова-
ния, но являющиеся понятными и употреб-
ляемыми среди членов преступного сооб-
щества (например: «СП», «шоколад», 
«рега», «СК» – соответствующие виды 
синтетических наркотических средств; 
«клад» – тайник с наркотиками); 

е) осуществлять регулярную смену 
учетных записей, используемых в преступ-
ной деятельности; и т.д. 

В заключение хотелось бы напомнить 
слова одного из основоположников крими-
налистики Ганса Гросса: «Труд судебного 
следователя не есть искусство, но есть ис-
кусная деятельность, состоящая из различ-
ного рода действий или приемов, которые 
нужно знать, а для этого предварительно 
их изучать». В данном случае это изучение 
необходимо как для дальнейшего исследо-
вания функций закладчика в организован-
ном преступном сообществе, осуществля-
ющем незаконный сбыт синтетических 
наркотических средств с использованием 
виртуальных магазинов, так и для форми-
рования полноценной криминалистиче-
ской методики расследования указанного 
вида преступлений.
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либо электронных или информационно-телекоммуникационных сетей 
(включая сеть Интернет)

В настоящее время все большее распро-
странение получают преступления, связан-
ные незаконным сбытом наркотических 
средств, психотропных веществ и их анало-
гов с использованием средств массовой ин-
формации либо электронных или информа-
ционно-телекоммуникационных сетей 
(включая сеть Интернет). Преступления 
названной категории обладают рядом 

особенностей, проявляющихся как в стадии 
возбуждения, так и в стадии предваритель-
ного расследования уголовного дела. 

Традиционно процесс принятия реше-
ния в порядке ст. 145 УПК РФ по делам, 
связанным с незаконным оборотом нарко-
тических средств и психотропных ве-
ществ, связывается с необходимостью ис-
следования изъятого вещества с целью 
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определения его принадлежности к катего-
рии наркотических средств, психотропных 
веществ и установления субъективной сто-
роны состава преступления. 

Уголовно наказуемые деяния рассмат-
риваемой категории характеризуются спе-
цификой обстоятельств, подлежащих уста-
новлению1. Так, судебная практика содер-
жит прецеденты прекращения уголовного 
преследования по п. «б» ч. 2 ст. 228.1 УК 
РФ в связи с недоказанностью в ходе пред-
варительного следствия факта использова-
ния информационно-телекоммуникацион-
ных сетей (включая сеть Интернет), а 
именно обстоятельств предложения сбыта, 
оплаты за приобретение, а также иных2. 

Необходимо разобраться в том, что по-
нимается под информационно-телекомму-
никационной сетью, факт использования 
которой необходимо установить, прини-
мая решение об уголовно-правовой квали-
фикации деяния по п. «б» ч. 2 ст. 228. 1 УК 
РФ. Согласно п. 4 ст. 2 Федерального за-
кона от 27 июля 2006 г. № 149-ФЗ «Об ин-
формации, информационных технологиях 
и о защите информации» и п. 2 раздела 1 
Правил оказания телематических услуг 
связи, утвержденных постановлением 
Правительства РФ от 10 сентября 2007 г. 
№ 575 под информационно-телекоммуни-
кационной сетью понимается технологи-
ческая система, предназначенная для пере-
дачи по линиям связи информации, доступ 
к которой осуществляется с использова-
нием средств вычислительной техники. 
Отсутствие законодательного определения 
обусловливает необходимость исследова-
ния понятия средства вычислительной тех-
ники. Согласно ГОСТ Р-5073995 от 1 ян-
варя 1996 г. «Средства вычислительной 
техники. Защита от несанкционированного 
доступа к информации. Общие техничес-
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кие требования» под средствами вычисли-
тельной техники понимается совокупность 
программных и технических элементов си-
стем обработки данных, способных функ-
ционировать самостоятельно или в составе 
других систем. Так, совокупность 
устройств, предназначенных для автома-
тической или автоматизированной обра-
ботки данных, называют вычислительной 
техникой. Конкретный набор взаимодей-
ствующих между собой устройств и про-
грамм, предназначенный для обслужива-
ния одного рабочего участка, называют 
вычислительной системой, центральным 
устройством большинства из которых яв-
ляется компьютер. 

В специальной литературе выделяют 
следующие виды компьютеров: большие 
ЭВМ, мини-ЭВМ, микро-ЭВМ, персональ-
ный компьютер. Последние, в свою оче-
редь, подразделяются на настольные 
(deskop), портативные (notebook), карман-
ные (palmtop) модели3. 

Под термином «средство» С.И. Ожегов 
понимает орудие (предмет, совокупность 
приспособлений) для осуществления ка-
кой-нибудь деятельности. Таким образом, 
в результате анализа нормативных актов и 
специальной литературы возможно сде-
лать вывод о том, что под средствами вы-
числительной техники целесообразно по-
нимать компьютеры всех видов и моделей. 
По данным сайта «Интернет в России и в 
мире», к наиболее распространенным ви-
дам компьютеров относятся: мобильные 
устройства (смартфоны, планшеты), на-
стольные персональные компьютеры и но-
утбуки, при этом анализ судебной прак-
тики подтверждает то, что названные виды 
компьютеров чаще всего используются и в 
целях совершения преступлений рассмат-
риваемой категории4. 
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Дальнейший анализ понятия информа-
ционной-телекоммуникационной сети тре-
бует единообразного понимания информа-
ции. Так, в соответствии с п. 1 ст. 2 Феде-
рального закона от 27 июля 2006 г. № 149-
ФЗ «Об информации, информационных 
технологиях и о защите информации» ин-
формация определяется как сведения (со-
общения, данные) независимо от формы их 
предоставления. 

Так, на основе проведенного анализа 
можно сформулировать перечень сведе-
ний, обеспечивающих установление факта 
передачи сведений о незаконном сбыте 
наркотических средств и психотропных 
веществ посредством компьютера, в том 
числе предложений сбыта наркотических 
средств и психотропных веществ, оплаты 
за их приобретение, а также иные сопут-
ствующие выполняемым действиям обсто-
ятельства. Главным образом установление 
вышеназванного обстоятельства связано с 
особенностями осуществления деятельно-
сти по предоставлению услуг, связанных с 
доступом к сети Интернет. Данная цель 
может быть достигнута в стадии возбужде-
ния уголовного дела посредством проведе-
ния осмотра места происшествия, осмотра 
предметов и документов. 

В качестве объектов осмотра места 
происшествия могут выступать подъезды 
многоэтажных домов, где установлено со-
ответствующее оборудование, с одновре-
менным установлением факта проводного 
подключения к определенному адресу. 

В качестве объектов осмотра предме-
тов и документов могут выступать: 

– договор с организацией, предостав-
ляющей услуги доступа к сети Интернет 
интересующему абоненту; 

– договор с мобильным оператором 
связи о предоставлении доступа к сети Ин-
тернет интересующему абоненту; 

– справка по лицевому счету о фактах 
поступления оплат за пользование услу-
гами доступа к сети Интернет за конкрет-
ный период; 

– акт об исправности оборудования, 
обеспечивающего возможность получения 
услуг доступа к услугам сети Интернет по 
определенному адресу; 

– материалы, полученные в результате 
проведения следственного действия – по-
лучение информации о соединениях 
между абонентами и (или) абонентскими 
устройствами; 

– ответы операторов социальных сетей 
«ВКонтакте», «Одноклассники», «Мой 
мир», электронной почты «Майл.ру», «Ян-
декс.ру», «Рамблер.ру» на запросы право-
охранительных органов, содержащие све-
дения о регистрации учетной записи: ука-
занные пользователем анкетные данные, 
дату и время регистрации, IP-адрес до-
ступа к сети Интернет при регистрации, 
абонентский номер сотовой связи, исполь-
зованный для подтверждения регистра-
ции; о доступе пользователя к своей учет-
ной записи в виде зафиксированных мо-
ментов даты и времени с соответствую-
щим IP-адресом; о платежных операциях, 
проведенных пользователем, а также элек-
тронную переписку пользователя в случае 
удаления ее владельцем; 

– сведения, предоставленные операто-
рами электронных кошельков «Киви», 
«Яндекс.Деньги», «ВебМани» о регистра-
ции, IP-адрес доступа к сети Интернет при 
регистрации, абонентский номер сотовой 
связи, использованный для подтверждения 
регистрации; о доступе пользователя к 
своей учетной записи в виде зафиксиро-
ванных моментов даты и времени с соот-
ветствующим IP-aдресом; о платежных 
операциях, проведенных пользователем; 

– средства вычислительной техники, 
изъятые у задержанного с целью обнару-
жения следов совершения преступления. 

Приведенный перечень объектов 
осмотра, содержащих сведения, способ-
ствующие установлению факта передачи 
информации о незаконном сбыте наркоти-
ческих средств и психотропных веществ 
посредством компьютера, в том числе 
предложений сбыта наркотических 
средств и психотропных веществ, оплаты 
за их приобретение, а также иные сопут-
ствующие выполняемым действиям обсто-
ятельства является примерным и может 
быть дополнен в зависимости от конкрет-
ных обстоятельств преступления.

 
 




